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第1章　はじめに

2018年、「デジタルトランスフォーメ
ーション (DX) レポート」を公表した
経済産業省 (METI) は、IT用ハード
ウェアおよびソフトウェアへの投資
を増大しない限り日本経済の成長
遅滞が大幅に悪化すると警告すると
ともに、日本企業がデジタルビジネ
スモデルに一層大きな重点を置くよ
う奨励した。その後、一連のフォロー
アップレポート、とりわけDXレポー
ト2.1では、デジタル産業の創出に
向けた変革を目指す企業が採用可
能な4種類の異なる戦略を特定して
いる。1

より最近では、岸田文雄首相が「デジタル田園都市
国家構想」を打ち出し、そこでは革新的なデジタル
テクノロジーへの投資が地域経済の再活性化に役
立つことになると述べた。2 これには、デジタルサー
ビスの実施による地方問題の解決も含まれる。3

デジタルトランスフォーメーションと技術革新の最
も重要な側面は、このようなデジタルサービスを
ユーザーに提供するためにモバイルプラットフォー
ムとアプリを多用する点にあり、医療、製造、農業、
エネルギー、運輸をはじめとする産業のデジタルト
ランスフォーメーションには、モバイルアプリが必
要不可欠である。例えば、医療のデジタルトランス
フォーメーションには、医師、看護師、その他の医
療従事者をワイヤレスで患者および電子健康記録

（EHR）と結びつける必要がある。農業のデジタル
トランスフォーメーションには、農業従事者が作物
の生育状況を監視可能な高精度ワイヤレスセンサ
ーおよびモバイルアプリを使用し、生産性の最適化
を目指す必要がある。  製造業のデジタルトランス
フォーメーションには、工場作業員がロボットや精
巧な機械類を監視可能なモバイルアプリが必要で
ある。   

では、デジタルトランスフォーメーションと技術革
新には、どの程度モバイルアプリやモバイルプラッ
トフォームが重要なのだろうか。PPIの分析による
と、日本の技術系求人広告の約25%がiOSまたは
Androidのモバイルオペレーティングシステムに関
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する知識をはじめとするアプリ経済にかかるスキ
ルを求めている。 　これは、日本の雇用者がモバ
イルアプリケーションを開発し維持する能力のある
労働者の必要性を強く感じていることを示唆して
いる。 

実際、iOSおよびAndroidのオペレーティングシステ
ムとモバイルアプリストアの周囲に構築された現
在のモバイルアプリのエコシステムは、デジタルト
ランスフォーメーション全体の優れたロールモデル
と言える。このエコシステムが、過去15年にわたっ
て技術革新を加速し、新規アプリケーション開発の
促進に成功してきたことはすでに明らかである。ま
ず、モバイルアプリケーションのエコシステムは、中
小規模のアプリ開発者に低コストの配信サービス
を提供する。これは開発者単独では構築不可能な
サービスである。次に、iOSとAndroidのエコシステ
ムが採ったアプローチは若干異なるものの、現在
のモバイルアプリストアでは、技術と人材という莫
大なリソースを投入してマルウェアのスクリーニン
グを行い、セキュリティ基準を維持している。4その
結果、ユーザーは革新的なアプリを自ら進んでダウ
ンロードし、インストール出来ているのである。 

本稿では、技術革新の促進における現行モバイル
エコシステムの有効性を踏まえた上で、現在検討
中の新規制がセキュリティおよびビジネス活動に
ネガティブな影響を与え、日本経済のDXに対する
遅滞を招く、または妨げとなる潜在的な可能性が
あるのかを検討したい。技術革新の促進に非常に
有効なアプリストアの特性そのものを規制当局が
意図せず害してしまう可能性があれば問題である。
特に、サイドローディングを義務付ける規制により、
マルウェアその他のセキュリティ問題に対するアプ
リストアによるスクリーニングがさらに難しくなるこ
とから、自宅、自家用車、医療機器、工場などを制御
する革新的な新しいアプリケーションに対するユー
ザーの信頼が低下する可能性がある。

すでに、日本政府の複数のウェブサイトがロシアの
ハッカーによる攻撃を受けている。国家安全保障
上の配慮からも、モバイルアプリケーションを取り

巻くエコシステムのセキュリティは規制当局の優先
するべき課題だと考えられる。政府当局の規制によ
って新しいアプリのスクリーニングの効果が低下す
れば、日本政府のDXもさらに困難になる。

•	第2章 「アプリストアのエコシステムとデジタル
トランスフォーメーション (DX)」では、アプリの
技術革新が日本のDXにどのように不可欠であ
るかを示す。特に、エンタープライズレベルのIT
システムを個々のユーザーが用いるには、モバ
イルアプリが不可欠であるという点を明らかに
する。    

•	第3章 「DXに対するアプリの重要性を数値化す
る」では、アプリストアのエコシステムがDXにど
れほど寄与するのかを推算する。先ほど述べた
ように、日本の技術系求人広告の約25%はアプ
リ経済にかかるスキルを必要としていることが
判明した。著者らの方法論を本稿付録に詳述
する。 

•	第4章 「技術革新と安全なアプリストアのエコ
システムの経済的なつながり」では、開発者と
消費者の両方がセキュリティの保たれたアプリ
ストアのエコシステムから恩恵を受けているこ
とを明らかにする。技術革新を育んできたのは、
新しいアプリをユーザーが安全にダウンロード
する能力であり、そうしたアプリ市場の拡大が
更なる技術革新に還元されてきたという点で
ある。

•	第5章 「アプリストアに対するサイドローディン
グ等の新たな規制がDXの妨げとなる理由」で
は、アプリストアへの新規制がどのようにセキュ
リティを弱め、開発者とユーザーに害を与える
可能性があるのかを明らかにする。経済的観点
から考えるその結果は、DXのプロセスを妨げる
ものである。 

•	第6章 「欧州モデルのIT規制が日本の役に立
たない理由」では、欧州モデルのIT規制につい
て論じ、それが生産性伸長の減速と技術革新
の減少につながった経緯を説明する。これは、
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成長を再活性化するには、日本企業がエンタープ
ライズレベルのITシステムに投資して刷新する必要
がある。日本と欧州の両方で、生産性の伸長は米国
の動きをゆっくり追っていることにも著者らは着目
する。OECDの2022年6月経済見通しデータベース
では、過去10年の労働生産性伸び率が欧州域内で
0.2%、米国で1%上昇したのに比べ、日本の労働生
産性伸び率が0.1%のマイナスであったことを伝え
ている。5 （後述するが、日本が欧州型規制に追従す
るかどうか検討中のため、この比較には注目すべ
き点がある。）日本の生産性伸び率の弱さによる経
済的インパクトは、人口減少と低出生率でさらに悪
化しており、それが岸田内閣の重要な焦点となった
のである。6

次に、日本企業は労働者、顧客、その他のユーザー
がエンタープライズレベルのITシステムと繋がって
やり取りを行う新たな仕組みを生み出して受け入
れる必要がある。単にITシステムをアップグレード
するだけでは不十分であり、それでは従来のアプロ
ーチとなってしまう。  

DXと生産性伸長の加速を実現するには、高度に進
化したITシステムの新しい能力を労働者、顧客、そ
の他のユーザーが容易に活用できるようにする必
要がある。  

特にスマートフォンの簡便性に慣れてしまった人々
にとって、スマートフォンやタブレットなどのモバイ
ル機器が多くのエンタープライズレベルアプリケー
ションを活用する最も効果的な方法であることは
明らかである。例えば、工場で機械を監視する作業
員は、固定コンソールまで何度も戻るより、常に携
帯できるタブレットを欲しがるだろう。同様に、病院
で働く医師も院内を回診しながら、担当患者の最
新の状態を常に把握しておくことを望むだろう。患
者の側にしても、自分と医療従事者の両方が確認
できる方法で遠隔的にモニターされていれば、病
院から早く帰宅できるかもしれない。 

さらに、このようにエンタープライズレベルアプリケ
ーションを用いるモバイル機器は、強力でセキュア

ヨーロッパのアプローチよりさらに厳しい規制
を検討中の日本にとっても重要な意味合いが
ある。 

第2章　アプリストアのエコシステムとデジタ
ルトランスフォーメーション (DX) 
本章では、DX に対するアプリストアのエコシステ
ムの重要性を論じる。Appleが初めてApp Storeを
導入したのは2008年で、その後間もなくGoogleも
Android Market（現在のGoogle Play）を導入した。
世界中のスマートフォンにダウンロード可能なモバ
イルアプリケーションを収納する中央リポジトリと
いうコンセプトで、モバイルネットワークの経済的
な潜在力を解き放ったのである。それ以前から、大
手電気通信事業者が大容量モバイルネットワーク
の構築と拡大に巨額を投じ、このようなネットワー
クの維持管理と稼働に独自の専門力を拡大してい
たが、電気通信事業者には新たな能力を追求する
アプリケーション開発業界を育成する経験がほと
んどなかった。この技術革新の欠落部分を埋める
役割を果たしたのがモバイルアプリストアなのであ
る。

大まかに言えば、前世代のソフトウェアのエコシス
テムに比べて、技術革新の上でも経済的にもモバ
イルアプリストアのエコシステムが極めて重大な突
破口になったということである。それまで、ユーザー
が革新的な新しいソフトウェアプログラムを見つけ
て安全に試すことは困難だった。マルウェアの侵入
をほとんど気にせず、信頼性の高い信用できるプロ
グラムのダウンロードを可能にしたのがアプリスト
アなのである。  

その結果、創造性と技術革新が世界中で開花し、消
費者の日常がそれによって完全に変貌し、ゲーム、
銀行取引、教育、旅行、リサーチ、ソーシャルネットワ
ーク、保健衛生、コンテンツ消費および作成を含む
幅広い分野でアプリが開発されるようになった。 

これが日本のDXに直接つながることになる。DXに
は2つの側面があることに著者らは着目する。まず、
生産性停滞と人口減少の両方を反映した日本の低
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なインフラと開発のエコシステムでサポートしなけ
ればならない。労働者の生産性は、企業の中央デ
ータベースにタブレットを接続して向上が可能だ
が、その接続のためにデバイスのセキュリティが一
層重要になるのである。 

第3章　DXに対するアプリの重要性を数値化
する
本章では、DXおよび技術革新に対するアプリストア
のエコシステムの重要性を数値化する。日本のDX
に最も重要な唯一のリソースは、高度な技能を有
する技術系労働力である。日本企業が経営の刷新
とデジタル化を望むならば、優れたプログラミング
技能を持つ労働者が必要である。実際、日本は「高
度な技能のある技術系専門職の深刻な人手不足」
に苦しんできたのである。7

ソフトウェア開発者の多くは、データベースをはじ
めとするエンタープライズレベルアプリケーション
の仕事をすることになるが、他にも、そのアプリケ
ーションと労働者、顧客、その他のユーザーを繋げ
るプログラムの開発者が必要である。前章でも説明
した通り、このようなインタラクションの多くはモバ
イル機器上で行われる。 

しかし、このソフトウェア開発者にはモバイルアプリ
ケーションを開発する特定のスキルセットが必要で
ある。とりわけ、2大モバイルオペレーティングシス
テムであるiOSとAndroidのいずれかで仕事をする
方法を熟知している、またはモバイルアプリケーシ
ョンを作成するための関連ツールの知識があるこ
とが必要である。 

このようなアプリ経済にかかるスキルを持ったソフ
トウェア開発者が何パーセントいるのだろうか。本
稿付録に詳述するように、著者らは日本の求人広
告のリアルタイムデータベースを使用して日本の
雇用主が求めるスキルを分析した。特に著者らは、
ソフトウェア開発者およびエンジニア、データベー
ス設計者および管理者、ソフトウェアの品質保証を
行う人員など、情報技術分野のプロフェッショナル
を求める労働市場に焦点を絞って検討した。  

著者らの分析に基づく推定では、IT求人広告の約
25%がiOSまたはAndroidの知識をはじめとするア
プリ経済にかかるスキルを求めている。8 （この数値
は、同等の米国の数字をやや上回る。）言い換えれ
ば、日本がDXに向かう現在の動きの約4分の1は、
モバイルアプリのエコシステムに関連するものであ
ることになる。9 

モバイルの帯域幅やデータ速度の上昇につれ、モ
バイルデータ接続がビジネスにも消費者にもます
ます重要となるため、この割合は今後さらに拡大す
ることが予測される。岸田首相は、2022年1月の演
説およびその後の声明で、DXに向けた5Gの重要性
について触れている。10

第4章　技術革新と安全なアプリストアのエコ
システムの経済的なつながり
DX にはモバイルアプリが必要不可欠であるが、労
働者、消費者、その他のユーザーにとって、モバイル
アプリの安全性とセキュリティを徹底する重要な役
割を果たすのがアプリストアである。Appleはプライ
バシーをより重視しており、公式のApp Storeからア
プリをダウンロードすることのみを許可している。11 
AppleとGoogleはいずれもアプリのスクリーニング
に巨額を投資し、ポジティブな評判を維持するため
にマルウェアを抑圧するテクノロジーの開発を継続
している。また両社は、開発者が安全性とセキュリ
ティの基準を満たすよう義務付けている。  

アプリストアのマルウェアに対する防御、そして安
全性とセキュリティの基準は、アプリ経済がここま
で急速かつ大規模に成長した最も重要な理由であ
る。ユーザーが安全に新しいアプリをダウンロード
する能力が技術革新を育み、そうしたアプリ市場の
拡大がさらに一層の技術革新と急速なDXに還元
されているのである。 

現在のアプリのエコシステムは、マルウェアおよび
悪質なアプリに対するアプリストアによるスクリー
ニングに依存している。アプリストアのスクリーニン
グプロセスは、ユーザーにも開発者にも有益な形
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でセキュリティと技術革新のバランスを取る、重要
なインセンティブを開発者に与えている。

その働きは次の通りである。アプリ開発者は、新機
能とセキュリティにそれぞれどの程度の額を投資す
るかを決定しなければならない（図1、ステップ1）。
新しい機能や能力は、潜在ユーザーに対して最優
先で示されるものである。

しかし、新機能の追加に開発者が投入する資金が
増加すればするほど、セキュリティテストやセキュリ
ティ向上に利用可能な資金が減少する。セキュリテ
ィへの支出レベルは、ただちに潜在ユーザーの目
に見えるものではない。実際、ユーザーが容易に確
認できないセキュリティについて十分と主張するこ
とが開発者には可能なのである。 

このような状況の中で、アプリストアのスクリーニ
ングプロセス（図1、囲み2）は、アプリ開発者が相応
なレベルのリソースをセキュリティおよび安全性に
十分に費やすよう要求する役割を果たすことにな
る。長期的には、これが開発者とユーザー両方の便
益となる。  ユーザーは、マルウェアやセキュリティ
不良のために逃げ出すことがなく、アプリを使い続
けることになる（囲み3）。こうして拡大した市場は、
開発者に与えるリソースをさらに増加させ、開発者
にとって新機能とセキュリティの両方に一層大きな
額を投下することを可能にさせる。 

このプロセスにアプリストアのスクリーニングが必
要不可欠な理由は何であろうか。経済的には、アプ
リケーションのセキュリティ性能は経済学者の言う

「情報の非対称性」に陥る。「情報の非対称性」と
は、セキュリティが部外者から容易に観察可能なも
のではないという意味である。その結果、セキュリテ
ィについては、購入者よりもはるかに多くの知識が
開発者側にあることになる。12

アプリを取り上げる業界メディアにも通常はセキュ
リティを試験する正規の方法がないため、目に見え
る機能に焦点を当てざるを得ない。この事実により、

「情報の非対称性」はさらに強められてしまう。デ
ータ漏洩を生じるのか、またはハッキングしやすい
のかどうかよりも、どれほど高速なアプリかを分析
する方がはるかに容易である。また、アプリのセキ
ュリティに関する本格的な分析には高額なコスト
もかかる。 

これに対し、アプリストアの現行システムによる強
力なセキュリティモデルはセキュリティに関する「情
報の非対称性」を緩和することになる。もしもアプ
リストアによるスクリーニングが存在しなければ、
開発者にはセキュリティへの投資を縮小するインセ
ンティブが生じてしまうのである。 

例えば、日本のセキュリティサービス会社、ラック 
(LAC) が日本のアプリ開発者を対象に実施した
2021年の調査では、回答者の約半数が「ツールを
使用してセキュリティを検査する」、「設計段階から
セキュリティを考慮する」と答えている。しかし、セキ
ュリティ対策を実施していないと答えた回答者も
20%に達した。13

さらに、30%を超える企業がスマートフォン用アプ
リの開発およびリリースに充分な予算と人員を確
保できないと答え、マーケティングとセキュリティの
どちらかを選ばざるを得ないことを明らかにした。
マーケティングとセキュリティの両方に対処する十
分なリソースがないという企業の多くは、中小規模
のエンタープライズだと言って差し支えないだろう。 
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図1　アプリストアによるスクリーニングに対する開発者の選択肢 

1
アプリ開発者は、セキュリティと新機能にそ
れぞれどの程度の額を投資するかを選択

する

2
アプリストアのスクリーニングは、開発者が
安全性およびセキュリティの基準に合致す

るよう強制する 

3
ユーザーは、時間の経過とともにセキュリテ

ィに満足する

ユーザー行動：アプリの使用を継続

4
より大きくなったユーザー基盤が技術革新
とセキュリティの両方に一層大きな投資を

可能にする 

第5章　アプリストアに対するサイドローディ
ング等の新たな規制がDXの妨げとなる可能
性
本章では、サイドローディングを可能とするなどの
懸案のアプリストアへの規制がDXを妨げる可能性
について明らかにする。前章までの要旨は以下の
通りである： 

•	アプリストアの現行エコシステムは、日本がDX
に向かう動きの約25%を構成する（第3章）。

•	アプリの技術革新およびDXは、アプリストアの
現行エコシステムによる強力なセキュリティモ
デルにより加速する（第4章）。 

競争増加の必要性を論拠として、日本の規制当局
はiOSおよびAndroidによるモバイルアプリのエコ
システムをサードパーティのアプリストアに開放さ
せるという選択肢をはじめ、アプリ販売経路の代替
を探っている。14 これによって、Appleにサイドロー
ディングを許可するよう、またGoogleにはサイドロ
ーディングへのアクセスを拡大するよう義務付け、

ユーザーがアプリストアのスクリーニングプロセス
をまったく通さずにアプリをインストールできるよう
になる可能性がある。その他、懸案の政策オプショ
ンには、iPhoneをWebkit以外のブラウザにも開放
するようAppleに強制し、その基盤であるオペレー
ティングシステムのより多くの機能に開発者がアク
セスできるようにするという選択肢も含まれる。 

しかし、競争の増加を意図する政策であるものの、
これらの規制は経済学者が「レモン市場」と呼ぶ市
場を作り出してしまう危険性がある。  ノーベル賞
受賞経済学者、ジョージ・アカロフが1970年に初め
て説明した「レモン」とは、英語で性能の劣る商品
を指す言葉である。15 「情報の非対称性」により、買
い手はどの製品が「レモン」なのかを評価すること
ができず、売り手には製品を改善するインセンティ
ブがなくなってしまう。

「情報の非対称性」により、買い手はどの製品が「
レモン」なのかを評価することができず、売り手に
は商品を改善するインセンティブがなくなってしま
う。
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経済学では、サイバーセキュリティが古典的な「逆
選抜」または「レモン市場」の状況にあり、その市場
では「劣った」、すなわちセキュアでないアプリが「
優れた」アプリを追い出してしまうという議論がま
すます広く受け入れられるようになってきた。16 時
間の経過に従ってユーザーは危険なアプリを使う
意欲を失い、失望してアンインストールしてしまうこ
とになる。17

図1で示したように、現在のアプリストアの強力なセ
キュリティスクリーニングがこの悪状況の発生を制
止している。アプリのエコシステムにサイドローディ
ングを許可するよう義務付けること－そしておそら
くはセキュリティリスクに関するインストール中の
警告を制限すること－は危険であり、それが結果と
してユーザーのセキュリティを低下させることにな
る。これについては、Windowsオペレーティングシ
ステムがサイドローディングを許可しており、しかも
連続的なサイバー攻撃のターゲットになり続けて
いる状況がある。Windows Phone（ウィンドウズフ
ォン）のモバイル・エコシステムが不成功に終わっ
たのも、おそらく偶然ではないだろう。 

その経済学上の示唆としては、サイドローディング
の増加により革新的なアプリが減少し、DXの遅延
につながるということである。この結果を経済的イ
ンセンティブの観点から考えてみよう。アプリストア
による強固なセキュリティスクリーニングが存在し
ない場合、開発者は魅力的な新機能でユーザーを
惹き付けるか、安全性とセキュリティを優先すると
いう地味な作業を取るかを選択することになる。（
図2、囲み1を参照）。新機能はユーザーの目に見え
るが、新しいアプリの安全性とセキュリティを評価
することは難しいとユーザーは感じる。 

開発者が新機能の優先を選択（図2、囲み2a）すれ
ば、当初はより多くのユーザーを獲得できる。しか
し、いったんユーザーがアプリを使用すれば、その
セキュリティ水準に失望してアンインストールして
しまう（図2、囲み3を参照）。しかし逆に、開発者が
セキュリティを優先する選択（図2、囲み2b）を行え

ば、ユーザーは新機能の欠如に失望し、そのアプリ
をそもそもインストールしようとしない。 

アプリ開発者は愚かではない。  アプリストアによる
スクリーニングが存在しなければ、少なくとも当初
開発者は、より売れるアプリの提供に傾くだろう。つ
まり、安全性とセキュリティよりも新しい機能を搭
載したアプリに力を入れるということである。

アプリストアによる保護が存在しなければ、ユーザ
ーはマルウェアの可能性を恐れ、新しく革新的なア
プリをダウンロードする可能性がはるかに低くなる
だろう。さらに、セキュリティ基準の弱まりとともに、
競争に参加することになる開発者たちは「底辺へ
の競争」をする結果となり、消費者や企業ユーザー
はセキュリティの劣るプラットフォームを使用する、
またはセキュリティの劣るアプリをインストールす
ることになってしまう。

開発者やアプリストアの「底辺への競争」により、ユ
ーザーは新しく革新的なアプリを試す意欲を失う
だろう。その後、縮小した市場には技術革新に向け
るリソースが少なくなり、DXの推進に必要なアプリ
の導入も遅滞することになる（図2、囲み4）。

また、新規ユーザーの獲得をはじめとする短期目
標を優先し、より優れたセキュリティなどの地味な
機能への投資を怠れば、それもユーザーの失望と
ユーザー基盤の縮小につながる。その結果、技術革
新も新技術採用も減速し、DXという目標を中長期
的に弱体化させるであろう。

ユーザーが願うのは監視とセキュリティの質を高
めることであり、下げることではない。例えば、株式
会社ラック（以下、ラック）の調査に参加した回答者
の70%は、アプリをダウンロードする際にセキュリ
ティやプライバシーについて強くまたはやや不安を
感じると答えている。調査回答の中で、最も一般的
なセキュリティ対策として選ばれたのは「公式のア
プリストアからダウンロードする」であった。これは、

「公式」アプリストアがアプリの事前スクリーニン
グの実施により高い信頼を獲得していることを表し
ている。18
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また、ラックがZ世代（およそ25歳～40歳）のユーザ
ーを対象に実施した調査では、回答者の70%以上
が「インストールしたアプリ上で個人情報を登録す
るとき抵抗感がある」と答え、60%以上が「アプリ
を使用する際セキュリティやプライバシーを（やや）
意識している」と回答している。19 一方、別の調査で
は、アプリの開発者情報やプライバシーポリシーを
確認する回答者が10%未満で、特に確認すること
はないという回答者が全体の20%に達した。20

その代わり、厄介なアプリへの対応は、使用を中止
する、または単にアンインストールする、という回答
であった。AppsFlyerが発表したモバイルアプリに
関する調査では、全世界のアプリの50%以上が30
日以内にアンインストールされたという。21 実際の
ところ、何のトラブルもなくアンインストールできれ
ば、それは相対的に好ましい結末と言えるかもしれ
ない。厄介なマルウェアがスマートフォンを攻撃し、
個人情報を不正使用する結果になれば、アンインス
トールしても問題が解決しない可能性がある。 

う一つの問題は、仕事の一環として、スマートフォン
その他のモバイル機器の使用を従業員に義務付け
る企業がいよいよ増加しつつあるという点である。
これは特にテレワークを推進する企業に言える。こ
のような企業は、モバイルアプリのエコシステムが
サイドローディングを許可していないため、より安
全でセキュアなモバイルアプリのエコシステムを選
ぶというオプションを維持したいと考えている。政
府の規制がサイドローディングへのアクセスを強制
すれば、その選択肢を企業から奪ってしまうことに
なる。 

経済的な観点からは、アプリのエコシステムにサイ
ドローディングを義務付ける規制により、企業のセ
キュリティ費用負担は大きくなる。アプリストアが初
期段階でスクリーニングを処理する代わりに、企業
が使用するすべてのアプリを個別にスクリーニング
せざるを得なくなるためである。サードパーティの
アプリストアは、十分なリソースを投資してアプリを
検証し、マルウェアから消費者を保護し、高品質と
いう評判を維持する高コストな道は選択せず、検証
のゆるさを競争することになる。  

このような問題は、日常業務の一貫として5Gを使
用する企業が増加するに従いさらに拡大するであ
ろう。不安定なデジタルプラットフォームは、アプリ
の使用や5G対応モバイルアプリのインストールを
通じてDXを促進する者へのリスクとなり、そのため
業界の発展／技術革新を妨げることになる。
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1
アプリ開発者は、セキュリティと新機能に
それぞれどの程度の額を投資するかを選

択する

2a
新機能は、すぐにユーザーの目に入る。

ユーザーの反応：アプリをインストールする 

3
時間の経過とともに、ユーザーのセキュリティへ

の不満が高まる

ユーザーの反応： アプリをアンインストールし、
アプリ開発者への不信感が大きくなる 

2b
より高い安全性とセキュリティによるメリット

は、ユーザーに対してすぐ明らかにはならない。

ユーザーの反応：競合製品を選ぶ 

ユーザー獲得と新機
能を優先

安全性とセキュリテ
ィを優先

4
ユーザー基盤が縮小し、セキュリティと新機能
のいずれに対する投資も減少し、デジタルト

ランスフォーメーションが遅滞する。技術革新
が遅滞する 

第6章　欧州モデルのIT規制が日本の役に立
たない理由
日本は、さまざまな形でEUのIT規制のアプローチ
を模倣してきた。日本の規制当局による提案の一
部は欧州が試みてきたものよりも厳しい。実際、日
本の規制当局は、OSのアップデート手続きについ
て、欧州規制当局の要求を上回るレベルの政府介
入を提案している。これは、変化し続けるテクノロ
ジーへの対応の遅れにつながる恐れがある。   

近年、EUではITセクター全般、とりわけアプリ経
済を支配する新規制を体系的に導入してきた。こ
れには、2018年に導入された一般データ保護規
則 (GDPR)、2022年に発効し、規定ごとの導入期限
をさらに定めたデジタル市場法 (DMA) が含まれ
る。GDPRはアプリおよびウェブサイトに対する一連
の包括的なプライバシー規制を実施している。DMA
は、アプリストアなどの「ゲートキーパープラットフ
ォーム」に複数の義務を課しており、これにはサイド

ローディングを許可するようアプリストアに義務付
ける規制が含まれる。 

欧州のIT規制強化の支持者は、政府が統制を強め
れば技術革新と成長につながると主張した。ある
著者によれば：

欧州のデジタル市場法 (DMA) は、我々が適正
な方法でデジタルプラットフォームを規制すれ
ば、より小規模な欧州のプラットフォーム、コン
テンツおよびサービス供給事業者に反撃のチ
ャンスが生まれ、デジタルで欧州の経済成長を
復活できる可能性があるとの発想に基づくもの
である。22

とりわけ、欧州は遅滞する生産性伸長と技術革新
をIT規制で増強することを期待していた。 

図2　アプリストア規制による技術革新の崩壊プロセス 
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しかし、それと正反対に：

経済指標は引き続き欧州の生産性の深刻かつ持
続的な弱さを示している。これは厳しいIT規制が技
術革新を鈍化させているためである。一方、常にIT
規制法案が実施されずに終わる米国では、生産性
伸長がはるかに力強い。

考慮すべき点：

EUにおける生産性伸長は、ちょうど新たなIT規制
が課され、検討された時期に減速した。EU統計局
によれば、2016年から2019年までの期間、加盟国
27か国は年平均1.1%の生産性伸び率を示した（
図3）。しかし、2019年から2022年までの生産性伸
び率は年0.8%に落ち込んだ。同様の生産性の遅
滞は、ドイツおよびフランスでも生じている。例えば
ドイツは、2016年から2019年までの生産性伸び率
1.0%だったものが、2019年から2022年までの期間
は0.7%に留まった。 

この遅滞は新型コロナウイルスの世界的大流行に
よるものとも考えられる。しかし、米国は、新型コロ
ナウイルスによる被害がさらに大きかったにもかか
わらず、2016年から2019年までの年1.1%の生産性
伸び率が2019年から2022年までの期間は年1.5%
に加速している。これは経済全体の生産性であり、
上記の欧州の数値に相当する。米国では非農業部
門の生産性も加速したが、それほど大きいもので
はなかった。 

経済統計をさらに深く検討すると、欧州の相対的な
弱さの原因の一つになったのが情報通信セクター
であり、これがIT規制の影響を最も強く受けた業種
であることが明らかになる。 EU域内では、情報通
信セクターにおける生産高の伸び率が2019年から
2021年にかけて減速し、それまで3年間の伸び率
6.6%から5.1%に下がっている。ドイツでは、2016年
から2019年まで5.4%だった情報通信セクターの伸
び率が、2019年から2021年にかけてわずか1.8%ま
で落ち込んでいる。 

これとは対照的に、IT規制による余分な負担がな
かった米国の情報通信セクターの成長は、表1に示
すように新型コロナウイルスの大流行中に加速し
ている。2016年から2019年まで2.6%だった経済全
体の成長率は、2019年から2022年にかけて1.6%
に減速している。しかし、情報通信セクターの成長
率は7%から9%に加速し、コンピューターシステム
設計業界の成長率は7.6%から8.7%に上昇した。  

従って、EUのテクノロジー規制への熱意が生産性
伸び率の加速に結実したという証拠は見当たらな
い。欧州はテクノロジー基準を詳細に規制する戦
略を採ったが、そのようなアプローチには、急速に
変化を続けるテクノロジーや新型コロナウイルス
大流行のような外的事象に対応する柔軟性がな
い。  政府による規制プロセスは、テクノロジーの急
速な変化にうまく反応できる性質のものではない
のだ。民間セクターはもっと柔軟であり、常に変化
を続けるデジタルトレンドに迅速に反応することが
できる。
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図3　IT規制を課されると同時に欧州の生産性伸長が減速（時間あたり総生産の伸び率）
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*2016第4四半期から2019年第4四半期まで。 
** 米国およびドイツについては2019年第4四半期から2022年第4四半期まで、EUおよびフランスについては2022年第3四半期まで。データ出典：欧
州連合統計局、米国労働統計局 

実質生産量成長率

2016年第4四
半期～2019年

第4四半期

2019年第4四
半期～2022年

第3四半期

国内総生産 2.6% 1.6%

民間産業 2.7% 1.7%

    情報 7.0% 9.0%

        以下を含む：データ処理、インターネット出版、その他情報サービス 12.0% 14.1%

     コンピューターシステム設計および関連サービス 7.6% 8.7%

表1　厳しいIT規制を受けない米国の情報産業は新型コロナウイルスの世界的大流行中に成長を加速率）

データ出典：米国経済分析局
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集計データに加え、より具体的な研究によって規
制が技術革新に与えるネガティブな影響が裏づけ
られている。例えば、技術革新にGDPRの与える影
響に関する研究では、GDPRが導入された2016年
から2019年にわたってGoogle Playストアのアプリ
410万点に関するデータを分析した。その研究者に
よれば：

 GDPRは、利用可能なアプリの約3分の1の撤
退を招いた。また、実施後の数四半期に新アプ
リの登録は半数に落ち込んだ。...GDPRにより、
消費者余剰と総アプリ利用量が約3分の2に減
少したことが認められる。GDPRにどのような
プライバシー上のメリットがあるにせよ、それ
は過ぎ去った技術革新の相当な犠牲を代償と
したものである。23

問題の一部は、厳格な規制が意図せぬ結末を招く
という点にある。これは、企業が技術革新よりコン
プライアンスに集中してしまうことによるものであ
る。2023年および2024年に全面的に発効するDMA
も同様の結果を招くかもしれない。24 ある著者によ
れば： 

この意図せぬ結末には、デジタルエコシステム
によるサービスの減少、サイバーセキュリティリ
スクの増大、データ結合要件によるデータプラ
イバシーの質の低下、消費者にメリットのある
サービスの提供が禁じられることによる消費者
への害悪も含まれる。25

また、積極的な欧州型アプローチによる技術およ
び電気通信への規制が5Gの取り入れにも資して
いないことに著者らは着目する。5Gの導入拡大は
日本政府の政策目標のひとつでもある。欧州5G観
測所の最新報告によると、米国の方が人口が少な
いにもかかわらず5G契約者数は欧州の2倍だとい
う。26 

問題は、サイドローディングを義務付ける欧州の努
力が、ユーザーをセキュアでない5G対応アプリに
晒してしまう危険性があるという点である。5Gは、

少なくとも初期の数年間、敵意あるハッカーに対し
て、現行システムよりも脆弱であることがいよいよ
認識されるようになってきた。27 さらに、5G対応モ
バイルアプリケーションはその複雑さ、物理的世界
とのインタラクト能力、大量のデータ処理力などか
ら、セキュリティ測定が困難となる。これは、どれほ
ど強調しても強調し過ぎることはないポイントであ
る。間もなく到来する5G対応アプリの波の中では、
現行のエコシステムの方がセキュリティのサポート
が行き届くことを著者らは確信している。これは、現
行のデジタルビジネスがモバイルセキュリティの研
究と強化に投資するインセンティブを持つ形式だか
らである。28

同一の原則が日本にも当てはまる。ラックが提供
した最近の消費者調査の回答者は、総じて政府の
アプリストアへの介入および監視に懐疑的であっ
た。29 より多くの回答者が、政府の介入／監視が実
施された場合、柔軟なテクノロジーと技術革新の
発展が他国に比べて遅延することに懸念を表明し
ている。

最後に、アプリストアの規制と国家安全保障に関係
するサイバーセキュリティについて取り上げる。  日
本政府は、ロシア、中国、イランのハッカーによる一
連の攻撃を経験してきた。これには、2022年9月に
ロシアのハッカーグループによって閲覧不能に陥っ
たさまざまな政府公式ウェブサイトが含まれる。30 
ほぼ同時期に、これらの国々による国家主導のサイ
バー犯罪と闘うことを目指し、日本、米国、インド、
オーストラリア（通称「QUAD」、「日米豪印戦略対
話」）の外相が共同でランサムウェアに対する声明
を発出している。31

このような攻撃に対する一つの対応は、新しくサイ
バー省を組織することである。 　しかしまた、アプ
リストアを開放する戦略によって、敵意ある外国政
府の妨害を受けたアプリを含め、意図せずさらに
多くのマルウェアの侵入経路を作り出してしまう可
能性についても規制当局は十分に検討すべきであ
る。 
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第7章　結論
モバイルアプリはDXの一部として必要不可欠であ
る。現在のモバイルアプリケーションを取り巻くエ
コシステムは、技術革新とセキュリティの間でうまく
バランスを取る役割を果たしている。大手アプリス
トアに参画するには、一定のセキュリティ基準を満
たさなければいけないことを開発者は承知してい
る。これにより、開発者はセキュリティ専用のリソー
スを投入し、マルウェアがインストールされる心配
なく新しいアプリをダウンロードできる安心感をユ
ーザーに与えている。その結果数百万点のアプリの
開発を促進する環境が生まれた。   

日本の規制当局は、競争を増加するために代替の
アプリストアを義務化し、モバイルオペレーティング
システムがサイドローディングを許可するよう義務
付けることを検討中である。しかし残念ながら、本
稿で示したように、これらの提案にはアプリの「レモ
ン市場」を作り出し、技術革新とセキュリティの両
方を低下させる可能性があり、その結果、さらに日
本経済のDXを害する可能性がある。DXが革新的ア
プリの安全かつセキュアな販売チャネルに依存す
るからである。  

さらに、欧州における同様のIT規制採用の試みが
長期的な目標である生産性伸長を増強したという
証拠は現在のところ見当たらない。欧州の情報通
信セクターは新型コロナウイルスの世界的大流行
中に苦戦したが、米国経済の中でそれと同等の部
分は逆に好況であった。

従って規制当局は、現行のストアシステムへの変更
実施について、慎重に行動すべきである。  うまく機
能しているものを修正しようと試みると、予想外の
結末を引き起こす可能性があるからである。
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付録
PPIでは、2012年以来アプリ経済の分析を続けてきた。アプリ経済における雇用を推算する著者らの方法論
は、アプリ関連スキルを持つ労働者を求めるオンライン求人投稿をアプリ経済による雇用のリアルタイムの
尺度として利用するというものである。米国、EU加盟各国、日本、カナダ、オーストラリア、韓国、メキシコ、ブ
ラジル、ベトナム、アルゼンチンを含むさまざまな国および言語にわたってこの方法論を広範に適用してき
た。 

著者らは、アプリ経済スキル、すなわちモバイルアプリケーションの開発、維持管理またはサポート能力を使
用するICT（情報通信技術）関連職をアプリ経済「中核」職と呼ぶ。アプリ経済スキルが必要な職をどう選別
するのか。求人広告－求人投稿とも呼ばれる－には、事業者が求めるスキルや知識が具体的に記述されて
おり、それを確認する必要がある。

本稿のために、技術職の求人投稿の何パーセントがアプリ経済スキルを使用するかを理解する目的で、著者
らの分析方法を求人投稿に適用する。 

以下の数値を推算する必要がある：

投稿数（アプリ）＝アプリ経済中核職の求人投稿数

投稿数 (ICT) ＝ICT（情報通信技術）職の求人投稿数

技術職の求人投稿にアプリ経済が占める割合、すなわち投稿数（アプリ）÷投稿数 (ICT) の計算が必要であ
る。

日本の求人投稿データの情報源は、Indeed.com の日本語サイト、jp.indeed.com である。「世界ナンバーワ
ン求人サイト」と自称するIndeedは、60か国以上で利用可能である。 　各国に関連付けられたIndeedウェ
ブサイトでは、ブール検索式を利用可能で、その基準に当てはまる各国内の求人投稿数が出力される。著者
らは、どこでも可能な限りIndeedを使用するが、これは異なる国でも同一の検索語句を使用し、その動作が
一貫していることを確認出来るためである。 

ステップ1：アプリ経済中核職の求人投稿の特定および検証

Indeedウェブサイトの検索で生成した概要統計を使用し、以下のキーワードのうち一つを含むオンライン求
人投稿を特定する：「iOS」、「Android」、「mobile」または日本語の「モバイル」。

データの性質上、アプリ経済中核労働者のキーワード検索には、関連のない求人投稿も含まれるのが普通
である。例えば「mobile」は、職務上モバイルアプリを使用する必要のある警備員の求人にも見つかること
がある。これらの無関係な求人投稿を調整するため、ステップ1による求人情報のサンプルを手作業で検証
し、アプリ経済中核労働者という基準に当てはまらないものを取り除く。この検証比率から、投稿数（アプリ）
を推算する。
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2：ICT（情報通信技術）職の求人投稿の特定および検証

ICT職の求人投稿を特定するため、適宜日本語の用語を添えてキーワードリストを作成する。前述のステッ
プ同様、求人投稿のサンプルを手作業で検証し、ICT職という基準に当てはまらないものを取り除く。この
検証比率から、投稿数（ICT）を推算する。

3：全ICT職の求人投稿にアプリ経済中核職の求人投稿の占める割合の計算

投稿数（アプリ）÷投稿数（ICT）を計算し、全ICT職の求人投稿内にアプリ経済中核職の求人投稿が占める
割合を算出する。この割合は国によって異なるが、時間の経過に従い比較的安定していく傾向にある。
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